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RESUMEN

El uso de la inteligencia artificial (IA) en el Ejército
del Peru plantea desafios y ofrece oportunidades
significativas para el futuro estratégico de las
operaciones militares y procesos clave. En este
trabajo, se analiza rigurosamente los desafios
asociados con la implementacion de la IA en el
Ejército, incluyendo la capacidad de
procesamiento y almacenamiento de los datos, la
capacitacién del personal militar, la seguridad y
privacidad de los datos, la interoperabilidad de
sistemas de informacién, las consideraciones
éticas y de responsabilidad, la adquisicién y
gestion de datos, la ética y transparencia, las
limitaciones en entornos adversos, entre otros.
Por otro lado, se aprovecha el estudio de los
desafios para transformarlos en oportunidades
que la IA brinda al Ejército y proponer algunas
soluciones tecnoldgicas, centrdndose en la
mejora de la toma de decisiones estratégicas que
es vital para la institucion, el desarrollo de
sistemas robdéticos y vehiculos auténomos donde

interviene la investigacion aplicada, la
optimizaciéon de recursos y la mejora en el
entrenamiento. Ademas, se menciona el analisis
avanzado de inteligencia para adoptar medidas
preventivas, el apoyo en operaciones de
rescate y desastre, la ciberseguridad, la mejora
de la logistica, entre otros.

Palabras clave: Inteligencia Artificial, desafios,
oportunidades, toma de decisiones
estratégicas, entrenamiento y simulacion,
analisis de inteligencia.

ABSTRACT

Using artificial intelligence (Al) in the Peruvian
Army presents significant challenges and
opportunities for the strategic future of military
operations and administrative processes
performed by the Peruvian Army.
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This paper rigorously analyzes the challenges
associated with the implementation of Al in the
Army, including data processing and storage
capacity, training of military personnel, data

security, and privacy, interoperability of
information systems, ethical and accountability
considerations, data acquisition and
management, ethics and transparency,

limitations in adverse environments, among
others. On the other hand, the study of the
challenges is used to transform them into
opportunities that Al offers the Army, focusing
on the improvement of strategic decision-
making, which is vital for the Institution, the
development of robotic systems and
utonomous vehicles where applied research,
resource optimization, and improved training
are involved. It also mentions advanced
intelligence analysis for preventive measures,
support in rescue and disaster operations,
cybersecurity, and improved logistics, among
others.

Keywords: Artificial Intelligence, challenges,
opportunities, strategic decision-making,
training and simulation, intelligence analysis.

El uso de la Inteligencia Artificial (IA) sigue
expandiéndose de manera exponencial,
abarcando numerosos aspectos de la sociedad
(Schepman y Rodway, 2020). Entre ellos, los
sistemas de IA con los cuales las personas
interactian en su vida cotidiana, dentro de sus
hogares como el altavoz inteligente. En 2021, se
estimé que se enviaron mas de 186 millones de
unidades de altavoces inteligentes en todo el
mundo, y se proyecta que esta cifra pueda
superar los 200 millones para finales del 2023
(Laricchia, 2021). El avance de la IA ha generado
una amplia gama de posibles aplicaciones en el
ambito militar (McNeish et al, 2020). Estas
aplicaciones incluyen, entre otros, el apoyo
logistico, la simulacion, el reconocimiento de
objetivos y la vigilancia de amenazas (Taddeo et
al., 2021).

Sin embargo, este potencial ain no se ha
materializado por completo, y tanto la
investigacion como el uso de la IA en el ambito
militar se encuentran en sus primeras etapas,
como se refleja en las estrategias y politicas
actuales de paises europeos (Defense
Innovation Board, 2019; Ministerio de Defensa
del Reino Unido, 2022).

La implementacién de la IA en el Ejército del
Perd representa un nuevo y emocionante
horizonte en el ambito de la defensa y seguridad
nacional. La IA ofrece un amplio espectro de
posibilidades y ventajas estratégicas que
pueden transformar positivamente los procesos
estratégicos, misionales y de soporte. Sin
embargo, también plantea desafios que deben
abordarse de manera efectiva para garantizar un
uso responsable y exitoso de esta tecnologia
emergente. En este contexto, el presente
estudio se centra en plantear una visién integral
de los desafios y oportunidades que surgen en
la implementacion de la IA en el Ejército del
Peru. Reconociendo el potencial transformador
de esta tecnologia, se resaltan las
oportunidades  estratégicas que pueden
fortalecer las capacidades militares.

Al mismo tiempo, se abordan los desafios
técnicos, éticos y organizativos que deben
superarse para garantizar un uso efectivo y
responsable de la IA en el contexto militar. Este
andlisis busca sentar las bases para una
implementacién exitosa de la IA, aprovechando
al maximo sus beneficios y mitigando sus
posibles riesgos.

Existen muchas definiciones sobre IA en el
contexto militar, pero generalmente no se
discuten con frecuencia en la literatura de
investigacion.
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En Defense Innovation Board (2019; p. 8) se
presentd varias definiciones asociadas al uso de
IA en ambito militar: (i) "un sistema artificial que
realiza tareas bajo circunstancias variables e
impredecibles sin  una supervision humana
significativa, o que puede aprender de su
experiencia y mejorar su rendimiento cuando se
expone a conjuntos de datos; (i) un sistema
artificial desarrollado en software informatico,
hardware fisico u otro contexto que resuelve
tareas que requieren percepcion, cognicion,
planificacidn, aprendizaje, comunicacién o accion
fisica similares a las humanas; (jii) un conjunto de
técnicas, incluido el aprendizaje automatico,
diseflado para aproximarse a una tarea cognitiva;
Estas definiciones indican que, aparte del area
especifica de aplicacion y los tipos de usos, hay
poca diferencia en la aplicacion de la IA dentro y
fuera de del contexto civil y militar. Una definicion
mas genérica es proporcionada, por Gillath et al.
(2021) donde indica que la IA es la simulacién de
procesos de inteligencia humana por maquinas,
especialmente sistemas informaticos. Estos
procesos incluyen el aprendizaje (adquisicion de
datos y reglas para usar la informacién), el
razonamiento (uso de reglas para llegar a
conclusiones) y la autocorrecciéon. Si bien es
cierto, la viabilidad técnica de la IA es el foco de
mucha investigacion y desarrollo en varios
ambitos del contexto militar, las preocupaciones
relacionadas con la confianza, la moralidad, la
legalidad y la ética podrian plantear desafios
iguales o incluso mayores para la implementacion
efectiva de las capacidades lideradas por la IA
(Wasilow y Thorpe, 2019. Una fuerte reserva
relacionada con el uso de la IA en contextos
militares se refiere a situaciones en las que las
maquinas controladas por IA podrian tomar
decisiones y/o quitar vidas humanas fuera del
control directo de un operador humano (Morgan
et al., 2020). Otras preocupaciones se centran en
la posibilidad de que los sistemas de IA
encargados del apoyo a la toma de decisiones
puedan cometer juicios erréneos sobre los
posibles objetivos que un operador humano
podria identificar (Morgan et al., 2020). Varios
paises han comenzado a abordar las
preocupaciones relacionadas con los sistemas
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de IA con un compromiso hacia el uso
transparente y ético en contextos de defensa.
Entre ellos, el Ministerio de Defensa del Reino
Unido (2022) en su estrategia mas reciente de
Inteligencia Artificial en Defensa, donde reconoce
preocupaciones relacionadas con la equidad, el
sesgo y la confiabilidad. Las preocupaciones de
equidad surgen de la dificultad de establecer
toma de decisiones automatizada basada en
valores y demuestran la necesidad de mantener
un elemento humano integral en dichos procesos.
Los sesgos en el aprendizaje automatico se
refieren a un impacto desproporcionado no
deseado en grupos especificos, en este caso
principalmente en el personal militar. La
confiabilidad se refiere al rendimiento estable y
libre de errores de los sistemas de IA. Se
considera que la equidad, el sesgo y la
confiabilidad estan intrincadamente relacionados
con cuestiones de responsabilidad y rendiciéon de
cuentas humanas, tanto en el lado de los
desarrolladores como en el de los operadores. La
responsabilidad y la rendicién de cuentas deben
mantenerse en el contexto de grandes
cantidades de datos complejos para procesar en
los plazos muy cortos implicados por los
sistemas informaticos. La estrategia también
destaca la necesidad de confianza publica en la
IA y estd completamente alineada con
compromisos similares en la Estrategia Nacional
de IA del Reino Unido (Gobierno del Reino Unido,
2022). Como parte integral de dicha estrategia, el
compromiso con el publico es una actividad
critica para asegurar que se comunique
claramente un compromiso con el uso ético de
dichas tecnologias por parte de quienes toman
decisiones sobre su uso (Morgan et al., 2020).

a implementacion de |IA en el Ejército del Peru
plantea una serie de desafios que deben
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abordarse de manera efectiva para garantizar su
éxito en diversos procesos clave, sea
estratégicos, misionales o de soporte. A
continuacion, se presentan los principales los
desafios que se alinean a la naturaleza del
Ejército para su implementacion:

1.Capacidad de procesamiento y
almacenamiento (CPA). La implementacion
efectiva de la IA requiere una infraestructura
robusta de procesamiento y almacenamiento
para manejar grandes volumenes de datos y
ejecutar algoritmos complejos. Esto implica
invertir en hardware y software adecuados para
asegurar un rendimiento optimo y eficiente
(West, 2018).

2.Recursos humanos capacitados (RHC): Es
esencial contar con personal militar y civil en el
manejo de la IA, incluyendo la comprensioén de
los algoritmos, ciencia de datos, técnicas de
aprendizaje automatico y el manejo de la ética
en la IA que actualmente es muy discutido por la
comunidad académica. Esto implica ofrecer
programas de capacitacién en las Escuelas de
Formacion, Armas y Servicios e inclusive en
instituciones educativas externas, a fin de lograr
el desarrollo profesional, garantizando que los
recursos humanos del Ejército adquieran las
habilidades necesarias (Bughin et al., 2018).

3.Seguridad y privacidad de los datos (SPD): La
IA depende en gran medida de la recopilacién y
analisis de datos sensibles, particularmente si se
relaciones a operaciones militares o planes de
inteligencia, lo que plantea desafios en términos
de proteccion de la seguridad y privacidad de
estos datos. Por ello, se deben establecer
politicas institucionales y practicas robustas de
gestién de datos para garantizar su integridad y
confidencialidad (Arrieta et al., 2020).

4 Interoperabilidad de sistemas (ISI): La
integracién de las plataformas de IA con los
sistemas existentes en el Ejército deben tener
procesos claros para el intercambio de
informacion ya que este aspecto puede ser un
desafio debido a la heterogeneidad de las
plataformas y la necesidad de compartir y
procesar datos de manera eficiente.
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procesar datos de manera eficiente. Se requiere
una planificacion cuidadosa y una arquitectura
flexible para lograr una interoperabilidad efectiva
(Kocabas, 2021).

5.Consideraciones éticas, legales,
responsabilidad y confiabilidad (CEL): El uso de
la IA en el Ejército debe abordar aspectos
éticos, responsabilidad y confiabilidad, los
cuales garantizan el uso responsable de todas
sus capacidades. Esto implica establecer
claramente los marcos regulatorios y politicas
institucionales para guiar el desarrollo y uso de
la IA en cada nivel de la organizacion, asi como
garantizar la transparencia y veracidad de las
decisiones tomadas por las plataformas que
incorporan la IA como principal tecnologia (Jobin,
lenca, Vayena, 2019; McKinsey Global Institute,
2019). Un claro ejemplo es el uso de modelos de
lenguaje como ChatGPT, que plantea desafios
en términos de confiabilidad y ética. Este
sistema inteligente puede ser de gran ayuda en
el ambito militar; no obstante, es importante
tener en cuenta que podria generar respuestas
sesgadas, incorrectas o inapropiadas en algunos
casos; incluso podria ser usado en
investigaciones realizadas en los diversos
programas de estudios que gestiona el Ejército.
Por ello, es importante aplicar un control
adecuado, especialmente cuando se utiliza en
entornos militares o de seguridad nacional.

6.Adaptacion al entorno operativo (AEO): El
entorno operativo del Ejército presenta desafios
singulares, como condiciones geograficas
variadas, operaciones en zonas remotas,
interferencias  electrénicas y condiciones
climaticas extremas. Entre otros lugares, estos
desafios se presentan en el Valle de los rios
Apurimac, Ene y Mantaro (VRAEM), donde la IA
debe adaptarse a estas condiciones y ser capaz
de operar de manera efectiva en diferentes
entornos y situaciones (Russell & Norvig, 2016).
Asimismo, se deben desarrollar algoritmos y
sistemas robustos que puedan funcionar de
manera confiable en situaciones adversas vy
hostiles (Susskind & Susskind, 2018). Por
ejemplo, la IA debe capturar imagenes
satelitales y posteriormente procesarlas para
identificar en tiempo real la posicién de grupos
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terroristas, tipo de armamento, entre otros. Por
ejemplo, la IA debe capturar imagenes
satelitales y posteriormente procesarlas para
identificar en tiempo real la posicién de grupos
terroristas, tipo de armamento, entre otros.

7.Integraciéon con sistemas existentes (ISE): El
Ejército ya utiliza una variedad de sistemas de
informacioén, bases de datos y tecnologias.
Entre los sistemas se destacan el sistema de
personal, evaluacion, planillas, presupuesto y
control de bienes, abastecimiento; en cuanto a
tecnologias se usa el lenguaje de programacion
Java y PHP, en el ambito de persistencia
predomina Oracle en multiples versiones;
mientras que como sistema operativo para
servidores se prioriza Windows. Este tipo de
caracteristicas hace que se requiera una
integracién  efectiva entre los sistemas
existentes y la |A. Ademas, implica superar
obstaculos técnicos y logisticos para garantizar
una integracion sin  problemas y un
funcionamiento  conjunto  eficiente  (Chui,
Manyika, & Miremadi, 2016).

8.Adquisicion y gestién de datos (AGA): La
implementacion eficiente de la |A requiere una
amplia cantidad de datos de alta calidad, por
ejemplo, el historial clinico de un Oficial
proporcionado por el Hospital Militar Central
(HMC) o los datos personales del personal de
tropa del servicio militar voluntario generado por
el Comando de Reserva y Movilizacion del
Ejército (COREMOVE). Esto plantea desafios en
términos de adquisicion, almacenamiento vy
gestion de datos, incluyendo la creaciéon de
mecanismos eficientes para recopilar vy
preprocesar los datos necesarios para el
entrenamiento y funcionamiento de las
plataformas de IA (Veloso & Carbonell, 2018).

9.Implementacion gradual y planificada (IGP): La
implementacion de la IA en el Ejército debe
realizarse de manera gradual y planificada. Esto
implica identificar casos de uso prioritarios
orientado a solucionar problemas que afectan a
los procesos misionales de la institucion.
Asimismo, se debe establecer hitos y metas

claras, y luego realizar pruebas y evaluaciones
continuas para minimizar los riesgos y garantizar
una transicién suave, esto con la finalidad de
promover la mejora continua (Brynjolfsson &
McAfee, 2017). Para este desafio se debe
considerar el uso de metodologias de gestién
de proyectos como PMBOK, PRINCE2, entre
otros.

10.Inversién financiera (IFI):: Implementar |A
requiere una inversion significativa en aspectos
de infraestructura, tecnologia y capacitacién
(World Economic Forum, 2020). Esto implica que
el Ejército debe destinar recursos financieros
adecuados para adquirir 'y mantener la
infraestructura necesaria. Ademas, se de
solventar la capacitacion oportuna del personal
militar en temas técnicos y asegurar una
implementacion integral y exitosa.

11.Aceptacién y confianza (ACO): La adopcién de
la IA requerird ganar la aceptacién y confianza
de los miembros del Ejército, particularmente de
aquellos que evitan el uso de nuevas
tecnologias o quienes se sienten amenazados
por algo que automatizard un proceso que se
realiza de manera manual. Esto implica educar y
comunicar de manera efectiva sobre los
objetivos, los beneficios y el propdsito de la
implementacién de la IA de manera institucional,
asi como abordar cualquier preocupacion o
percepcion negativa (Lepri et al., 2020).

12.Regulaciones y  politicas  (RPO): Al
Implementar |IA se debe tener respaldo por
marcos regulatorios y politicas institucionales,
teniendo en consideracion las normas del sector
defensa, a fin de garantizar su uso de manera
segura y conservar en todo momento los
factores éticos. Se deben establecer normas y
directrices que aborden aspectos como la
privacidad, la responsabilidad y la seguridad en
el uso de la IA en el contexto militar
(Brynjolfsson & McAfee, 2014).
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13. Cambios culturales y organizativos (CCO): El
acogimiento de la IA puede requerir cambios
culturales y organizativos en el Ejército,
incluyendo nuevos roles en actividades clave y
procesos de trabajo mucho mas agiles. Se deben
implementar estrategias de gestion del cambio
utilizando metodologias emergentes y programas
de capacitacion para facilitar la transicion y
maximizar los beneficios de la IA en la
organizacion militar (Brynjolfsson & McAfee,
2017).

En la Figura 1, se muestra una visién general de la
organizacion del Ejército del Perd para abordar
los desafios en la implementacion de la IA. En la
Tabla 1, se detalla la asignacion de los desafios
identificados a las dependencias del Ejército con
mayor grado de relacién. Estas dependencias
deben ser los lideres de grupos de trabajo para
realizar un andlisis riguroso de los desafios de la
IA y presentar soluciones eficientes en beneficio
de la institucién.

Fig. 1. Visidn general de la organizacidn del Ejército para abordar los desafios en la
Implementacién de lalA

CGE|JEMGE|IGE

DESAFIOS

mmmmmmm
wmmmmm-mmn

(oo esmomvons |~ s ] icomsoeies |

- DEPENDENCIAS LIDERES PARA LA IMPLEMENTACION DE 1A - CEPENDENCIAS DE APOVD

Tabla 1. Asignacion d= los desafios identificados a las dependencias del Ejército con
mayor grado de relacion

Nt DESAFIO DEPENDENCIAS
1 | Capacidad de procesamiento v almacenamiento | CITELE/DIE/OPRE

(CPA) DIPLANEDICITECE|CICTE
2 | Recursos humanos capacitados (RHC) DIPERE|DIEDOCE|COEDE
3 | Segundad v privacidad de los datos (SPD) CITELEDIEQATE

4 | Interoperabilidad de sistemas (I151) CITELEDICITECE

5 | Consideracionses £ticas, legales, | CITELEDIEDICITECEDIN
responsabilidad v confiabilidad (CEL) FE

6 | Adspracidn al entorns operative (AED) CITELEDICITECEICICTE
Integracidn con sistemas existentes (ISE) CITELEDICITECEICICTE

§ | Adguisicion y gestion de daros (AGA) CITELE/DIE/OPRE
DIPLANEDICITECE|ICICTE
CITELE/DIE/OPRE!
DIPLANEDICITECE|CICTE
OPREIQOEE
CITELEDIEIOPRE!

9 | Implementacion gradual v planificada (IGP)

10 | Inversién financiera (IFI)
11 | Aceptacidn v confianza (ACO)
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DIPLANEDICITECE
CICTE|DATE
CITELE/DIE|OPRE
DIPLANEDICITECE
CICTEIQAJE
CITELE|DIE|/OPRE|
DIPLANEDICITECE
CICTE|QAJEDINFE

12 | Regulaciones v polincas (RPO)

13 | Cambios culturales y organizatives (CCO)

A pesar de que existen desafios sustanciales, la
implementacion de la IA en el Ejército del Peru
también ofrece excelentes oportunidades para
mejorar todos sus procesos. A continuacion, se
presentan algunas de las oportunidades clave

1.Mejora de la toma de decisiones estratégicas
(MTDE): La IA puede proporcionar al comando
del Ejército herramientas y andlisis avanzados
para mejorar la toma de decisiones estratégicas.
Esto incluye la capacidad de procesar y analizar
grandes volumenes de datos de inteligencia
para obtener informacién relevante y apoyar la
planificacion y ejecucién de operaciones
(Acemoglu & Restrepo, 2019). Entre las
alternativas, estan los tableros de mando
predictivos desde el nivel Unidad, utilizando
conjuntos de datos procesados en ecosistemas
distribuidos y optimizados con el uso de
algoritmos  sencillos como  agrupamiento
jerarquico o mas complejos como redes
neuronales. Ademds, se puede utilizar un
sistema que permita analizar datos sobre
patrones de los movimientos de remanentes
terroristas en la zona del VRAEM, condiciones
climaticas, terreno y otros factores relevantes
para que el Comando tome decisiones
acertadas y oportunas. Por otro lado, el
modelado de escenarios y uso de simuladores
pueden ayudar a reducir los riesgos y minimizar
las pérdidas humanas al permitir que los
encargados de liderar operaciones militares
evalien la efectividad de ciertas estrategias
antes de ser ejecutadas en operaciones.
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2.Robdtica y vehiculos auténomos (RVAU):
Permite el desarrollo y despliegue de sistemas
robdticos y vehiculos auténomos en operaciones
militares. En primera instancia, estos proyectos se
deben realizar en colaboracién con universidades
e institutos de investigacién del Perd, y en
segunda instancia, participar en propuestas de
proyectos internacionales con socios que ya
cuentan con prototipos préoximos a ser
desplegados. Estas soluciones pueden realizar
tareas peligrosas y complejas, asi como mejorar
la vigilancia y el reconocimiento en el campo de
batalla (Manyika, Chui, & Miremadi, 2017). Entre
algunas soluciones inmediatas esta el apoyo a la
Unidad Binacional de Desminado Humanitario del
Perd y del Ecuador para la desactivacion de
explosivos, y el apoyo a la Primera Brigada
Multipropdsito en el marco de los nuevos roles
que vienen asumiendo las Fuerzas Armadas en el
mundo, en situaciones de desastre, explorando y
realizando acciones de rescate en zonas
inaccesibles para el ser humano.

3.Colaboraciéon y coordinacién en tiempo real
(CCTR): Mejora la capacidad del Ejército para
colaborar y coordinar entre los Comandos de
todos los niveles en tiempo real, facilitando una
respuesta mas rapida y efectiva. Esto incluye la
capacidad de compartir informacion vy
comunicarse de manera eficiente (Ransbotham et
al., 2018). Esta oportunidad se puede materializar
creando una plataforma que integre multiples
fuentes de datos como sensores, sistemas de
vigilancia, drones, radares, entre oftros, para
gestionar recursos como las municiones,
combustible, equipo médico, optimizando su
distribuciéon 'y uso eficiente segun las
necesidades, y de esta forma proporcionar a
todos los niveles de Comando una vision mas
amplia y actualizada de la situacion de la zona de
operaciones.

4 Mantenimiento predictivo (MPRE): Propicia la
implementacion de estrategias de mantenimiento
predictivo, que permiten detectar y prevenir fallas
en equipos militares y sistemas de armas antes
de que ocurran.
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4 Mantenimiento predictivo (MPRE): Propicia la
implementacion de estrategias de mantenimiento
predictivo, que permiten detectar y prevenir
fallas en equipos militares y sistemas de armas
antes de que ocurran. Esto mejora la
disponibilidad operativa y reduce los costos
asociados con el mantenimiento y reparacién de
equipos militares (Brynjolfsson & McAfee, 2017).
Una propuesta viable para el Ejército es
implementar una aplicacidon de seguimiento en
tiempo real del estado y rendimiento de los
equipos militares, como vehiculos, aviones,
helicépteros, equipos de radios, sistemas de
armamento, entre otros que se dispone. Esta
herramienta, tendria la capacidad de analizar
datos de sensores y registros de mantenimiento
para identificar patrones y anomalias que puedan
indicar posibles fallas o desgaste excesivo. Al
predecir problemas potenciales antes de que
ocurran, se pueden programar acciones de
mantenimiento preventivo para evitar
interrupciones en las operaciones y prolongar la
vida util de los equipos.

5.Entrenamiento y simulacion avanzados (ESIA):
Optimiza los programas de entrenamiento fisico
y simulacién de operaciones militares,
proporcionando escenarios realistas y
adaptativos para el entrenamiento del personal
militar. Ademas, tiene la capacidad de simular
situaciones de combate y desarrollar estrategias
eficaces en un entorno virtual (World Economic
Forum, 2018). En concreto, la Escuela de
Educacion Fisica del Ejército (ESC EFIS) puede
adaptar el entrenamiento militar para cada
soldado de manera individualizada, teniendo en
cuenta sus habilidades, fortalezas y debilidades.
Cuando se analiza datos de rendimiento y
retroalimentacion, la IA puede ayudar a disefiar
planes de entrenamiento personalizados que se
ajusten a las necesidades especificas de cada
soldado. Por otro lado, la ESC EFIS con un
sistema de simulaciéon y andlisis de datos de
entrenamientos anteriores puede identificar
situaciones de alto riesgo y proporcionar
recomendaciones para mejorar la seguridad y
reducir lesiones durante el entrenamiento.
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6.Inteligencia militar mejorada (IMME): Permite
recopilar, analizar y procesar informacion de
inteligencia de diversas fuentes, como por
ejemplo implementando una herramienta robusta
de Inteligencia de Fuentes Abiertas (OSINT) de
uso exclusivo para la Direccion de Inteligencia
del Ejército, pero con interfaces de distribucion y
consumo de datos distribuido, para implementar
técnicas como Federarte Learning o aprendizaje
federado. Una vez procesado los datos, y
haciendo uso de la ciencia de datos y algoritmos
de aprendizaje automatico se puede identificar
patrones y neutralizar o eliminar potenciales
amenazas (Brynjolfsson & McAfee, 2014).

7.Operaciones logisticas eficientes  (OLEF):
Potencia y optimiza las operaciones logisticas.
Interviene en la gestidn de inventario o patrimonio
y distribucion de recursos en el campo de
Intendencia y concretamente optimizaria los
procesos clave del Comando Logistico del
Ejército. Esto ayuda a reducir los costos y
mejorar la eficiencia en el suministro y apoyo
logistico a las fuerzas militares (Brynjolfsson &
McAfee, 2017). Una alternativa es |la
implementacién de una aplicacién de transporte
inteligente que analice datos de tréfico,
condiciones del terreno, clima y otras variables o
aspectos relevantes que permitan optimizar las
rutas de transporte del personal militar para
operaciones o eventos de despliegue en apoyo a
las elecciones, y que ayuden a mejorar la entrega
de los suministros en operaciones.

8. Ciberseguridad y defensa cibernética (CDEC):
Fortalece las capacidades de ciberseguridad y
defensa cibernética del Ejército. Ademas,
permite la deteccidn temprana de amenazas, la
identificacion de patrones de ataques y la
respuesta automatica a incidentes de seguridad,
mejorando la resiliencia de los sistemas de
informacién 'y comunicacion (Acemoglu &
Restrepo, 2020) El desarrollo de un Sistemas de
Deteccion de Intrusiones (IDS) liderado por el
Comando de Ciberdefensa y Telematica del
Ejército permitira analizar patrones de trafico y
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identificando  actividades  sospechosas vy
alertando a los equipos de seguridad sobre
posibles amenazas cibernéticas. Ademas, es
pertinente promover la implementaciéon de una
herramienta de respuesta automatizada de
incidentes cibernéticos, por ejemplo, ante un
ataque de denegacién de servicio distribuido
(DDoS), la IA puede identificar y mitigar
automaticamente el trafico malicioso,
permitiendo mantener la disponibilidad del
servicio. Por otro lado, es necesario contar con
una plataforma integral de autenticacion
mediante tecnologias biométricas avanzadas,
utilizando caracteristicas como reconocimiento
facial, de voz o de huellas dactilares. Estos
sistemas son mas seguros y dificiles de falsificar.

9.Apoyo médico y sanitario (AMSA): Desempefia
un papel importante en el apoyo médico y
sanitario en el Ejército, a través del diagndstico
temprano de enfermedades optimizando los
examenes anuales, el monitoreo de la salud del
personal militar desde los centros de salud de
cada guarniciéon y el desarrollo de tratamientos
personalizados en el Hospital Militar Central
(HMC), mejorando asi la satisfaccién de personal
militar (McKinsey Global Institute, 2017). En ese
sentido, el Comando de Salud del Ejército
(COSALE) y el HMC pueden promover el
desarrollo de aplicaciones de asistencia virtual a
los pacientes, basado en IA, que responda
preguntas sobre sintomas, tratamientos vy
cuidados primarios en el hogar o en las Unidades
a nivel nacional. Esto puede aliviar la carga del
personal médico y brindar informacién oportuna y
precisa a los pacientes. Ademas, es necesario
crear una plataforma integral para analizar
grandes conjuntos de datos, como imagenes de
resonancias magnéticas, tomografias
computarizadas y radiografias, para identificar
patrones y caracteristicas que puedan indicar
enfermedades o afecciones médicas como el
cancer. Esto puede agilizar el proceso de
diagnoéstico y proporcionar una evaluacién mas
precisa y oportuna para el personal médico del
HMC.
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10.Comunicaciones seguras y cifradas (CSCI):
Mejora las capacidades de comunicacién segura
y cifrada en el Ejército. Proporciona la
oportunidad de desarrollar algoritmos vy
plataformas de cifrado avanzados, asi como la
deteccidn y prevencion de ataques cibernéticos
dirigidos a las comunicaciones militares (World
Economic Forum, 2020). Por ejemplo, las
Unidades especializadas de comunicaciones
tienen la posibilidad crear estos algoritmos
robustos que permitan identificar y clasificar
automaticamente los datos sensibles en las
comunicaciones durante las operaciones, como
informaciéon clasificada o confidencial. En
complemento, estos algoritmos, pueden aplicar
mecanismos de proteccion adicionales para
garantizar que estos datos estén
adecuadamente protegidos durante la
transmisién y su almacenamiento.

11.Respuesta humanitaria y desastres naturales
(RHDN): La IA puede ser utilizada para mejorar la
capacidad de respuesta del Ejército en
situaciones de  desastres naturales o
emergencias humanitarias. Posibilita la
coordinacion de recursos con otras entidades, la
identificacion de areas afectadas en tiempo real
y la asignacién eficiente de ayuda y asistencia a
las poblaciones afectadas en coordinacién con
otros sectores (World Economic Forum, 2019).
De manera particular, la Primera Brigada
Multipropdsito en coordinaciéon con el Instituto
Nacional de Defensa Civil (INDECI) serian los
encargados de proponer soluciones integrales
para mejorar la capacidad de respuesta a frente
a desastres naturales.

12.Vigilancia  fronteriza  (VIFR): Mejora la
capacidad del Ejército para realizar operaciones
de vigilancia fronteriza que actualmente es un
problema en el norte y sur del pais. Esto incluye
el uso de sistemas auténomos y algoritmos de
procesamiento de imagenes para la deteccién
temprana de actividades sospechosas o ilegales
en 4areas estratégicas (D. H., 2015). Una
alternativa es desarrollar un sistema de drones
de vigilancia que permitan rastrear e identificar
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automaticamente actividades sospechosas en
las zonas fronterizas en apoyo a la Policia
Nacional del Perd, como movimientos ilegales de
personas o contrabando, y detectar personas y
vehiculos no autorizados en tiempo real haciendo
uso del andlisis de imagenes y videos capturados
por camaras de vigilancia.

13.Soporte en operaciones de contrainsurgencia
(SOCO): Proporciona al Ejército herramientas y
andlisis avanzados para apoyar las operaciones
de contrainsurgencia. Esto incluye la capacidad
de identificar y rastrear a grupos insurgentes, asi
como de predecir y prevenir actividades
terroristas (Manyika et al., 2019), particularmente
en el VRAEM. Un enfoque viable es la
implementaciéon de una plataforma inteligente
que permita prevenir ataques terroristas
utilizando algoritmos sencillos como regresion
logistica o0 maquina de soporte vectorial, sumado
a la explotacién de conjuntos de datos abiertos
como la base de datos mundial sobre terrorismo
(GTD) que lo gestiona la Universidad de Maryland.

14.0Optimizacion de recursos y planificacion
estratégica (ORPE): Ayuda al Ejército a optimizar
el uso de sus recursos institucionales y realizar
una planificacion estratégica mas efectiva.
Facilita la asignacién eficiente de personal,
equipos y recursos en funcion de las
necesidades operativas y la optimizacion de la
distribucién de fuerzas en el campo de batalla
(World Economic Forum, 2021).

15.Desarrollo de capacidades tecnolégicas
nacionales (DCEN): La implementacién de la IA en
el Ejército brinda la oportunidad de desarrollar
capacidades tecnolégicas nacionales en el
campo de la IA y la robdtica. Esto incluye la
promocidn de la investigacion y el desarrollo de
tecnologias innovadoras, asi como el fomento de
la colaboracién con la industria y las instituciones
académicas (Frey & Osborne, 2017).

En la Tabla 2, se muestra las oportunidades clave
para la implementacién de la IA en el Ejército del
Peru.
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Son quince (15) oportunidades que deben ser
aprovechadas e implementadas, técnicamente
bajo el liderazgo del Comando de Ciberdefensay
Telematica del Ejército (CITELE), Centro de
Investigacion Cientifico y Tecnoldgico del
Ejército (CICTE) y el Instituto Cientifico vy
Tecnolégico del Ejército. El soporte de todo el
proceso debe ser dirigido por la Direccion de
Ciencia y Tecnologia (DICTECE), con apoyo de la
Direccion de Planeamiento del Ejército (DIPLANE),
Oficina de Asuntos Juridicos (OAJE), Direccidon de
Inteligencia (DIE) y la Oficina de Presupuesto del
Ejército (OPRE).

Tabla 2 Opomumdades clave para la implementacion de la LA en ¢l Ejército del Pend

N OPORTUNIDADES DEPENDENCIAS
1 | Mejora de la roma de decisiones estratégicas
(MTDE)

2 | Robouca v vehiculos auténomeos (RVAU)
Colaboracién v coordinacién en tiempo real
(CCTR)

Mantenimiento predictive (MPRE)
Entrenamiento v simulacion avanzados (ESIA)
Iniehigencia malitar mejorada (IMME)
Operaciones logisticas eficientes (OLEF)
Cibersegunidad v defensa cibernética (CDEC)
Apovo meédico v sanitario (AMSA)

0 | Comunicaciones seguras v cifradas (CSCD)

1 | Respuesta humanitaria v desastres naturales
(RHDN)

12 | Vigilancia fronteriza (VIFR)

13 | Soporte en operaciones de contrainsurgencia
(SDCO)

14 | Opumizacion de recursos v plamficacion
estravdgica (ORPE)

15 | Desamrollo  de  capacidades  tecnoldgicas

CITELE|CICTE
COEDE-ICTE
DICITECEDIPLANE|OAJE
DIE| OPRE

e Lt |05 | o e G | | =
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nacionales (DCEN)

Implementar la Inteligencia Artificial en el Ejército
del Peru representa un nuevo horizonte en el
ambito de la defensa y seguridad nacional, con el
potencial de transformar positivamente los
procesos estratégicos, misionales y de soporte.
Sin embargo, también plantea diversos desafios
que deben ser abordados de manera efectiva
para garantizar su éxito y un uso responsable de
esta tecnologia emergente. En la seccidon
desafios identificados, se destacan trece
aspectos criticos que el Ejército del Peru debe
enfrentar en la implementaciéon de la IA. Entre
ellos se encuentran la necesidad de contar con
una infraestructura de procesamiento

almacenamiento adecuada, personal capacitado
en el manejo de la |A, proteccidn de la seguridad
y privacidad de los datos, garantizar la
interoperabilidad de sistemas, abordar aspectos
éticos y de responsabilidad, adaptarse al entorno
operativo, integrar los sistemas existentes,
asegurar la adquisicion y gestion de datos,
realizar una implementacion gradual y planificada,
destinar inversion financiera adecuada, lograr la
aceptacion y confianza del personal militar,
establecer regulaciones y politicas claras, y
gestionar los cambios culturales y organizativos
que la IA pueda implicar. El Ejército del Peru debe
enfrentar estos desafios de manera integral y
estratégica. Para ello, es esencial que diferentes
dependencias dentro de la institucién asuman
roles de liderazgo en la identificacién vy
resoluciéon de cada desafio. A todo esto, se debe
sumar el uso de un enfoque multidisciplinario y
colaborativo que es fundamental para garantizar
el éxito en la implementacién de la IA. Sobre las
oportunidades que ofrece la |A al Ejército del
Peru, se presentan quince areas clave en las que
esta tecnologia puede mejorar y fortalecer las
capacidades militares. Estas oportunidades
incluyen mejorar la toma de decisiones
estratégicas, emplear robdtica y vehiculos
auténomos para tareas peligrosas y complejas,
facilitar la colaboracién y coordinacion en tiempo
real, implementar estrategias de mantenimiento
predictivo, optimizar los programas de
entrenamiento y  simulacién, mejorar la
inteligencia militar, agilizar las operaciones
logisticas, fortalecer la ciberseguridad y defensa
cibernética, mejorar el apoyo médico y sanitario,
asegurar comunicaciones seguras Yy cifradas,
mejorar la respuesta humanitaria y en situaciones
de desastres naturales, fortalecer la vigilancia
fronteriza y en operaciones de contrainsurgencia,
optimizar los recursos y la planificaciéon
estratégica, y desarrollar capacidades
tecnolégicas nacionales. Estas oportunidades
permiten al Ejército mejorar la eficiencia y
efectividad de sus procesos estratégicos,
misionales y de soporte, asi como ampliar su
capacidad para enfrentar nuevos desafios en el
ambito de la defensa y seguridad nacional. La IA
puede ser una herramienta valiosa para fortalecer
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la preparacion y la capacidad de respuesta ante
situaciones criticas, y mejorar la proteccién y
seguridad del personal militar. Para aprovechar al
maximo estas oportunidades, es fundamental
establecer un enfoque estratégico y de
planificacién en la implementacion de la IA. Esto
incluye la identificacion de casos de uso
prioritarios, la asignacidon adecuada de recursos
financieros y humanos, la promocion de la
colaboracion con instituciones y expertos
externos, la definicién de marcos regulatorios y
politicas claras, y la adopciéon de medidas para
fomentar la aceptacién y confianza del personal
militar hacia la IA.

La implementacién de la inteligencia artificial (1A)
en el Ejército del Peru presenta una serie de
desafios y oportunidades que deben ser
abordados de manera estratégica. Si bien la IA
ofrece numerosas ventajas en términos de
mejora de la toma de decisiones, optimizacién
de recursos y desarrollo de capacidades
avanzadas, también plantea desafios en dareas
como la interoperabilidad de sistemas, la
seguridad de datos y la ética. Para superar estos
desafios, es crucial establecer un marco
regulatorio y ético sélido que garantice el uso
responsable y seguro de la IA en el ambito
militar. Ademas, se requiere una inversion
significativa en infraestructura, tecnologia vy
capacitacién para asegurar una implementacién
exitosa. Es fundamental contar con personal
capacitado en IA y establecer programas de
formacion continua para mantenerse al tanto de
los avances y desafios en esta area. El Ejército
del Peru tiene la oportunidad de aprovechar al
maximo los beneficios de la |IA para fortalecer
sus capacidades operativas y estratégicas. Sin
embargo, se deben considerar cuidadosamente
los aspectos éticos y legales para garantizar un
uso responsable y transparente de esta
tecnologia. La colaboracién con instituciones
académicas, empresas y otros actores clave
puede impulsar la investigacion y el desarrollo de
soluciones innovadoras basadas en |A.

En ultima instancia, el uso efectivo de la IA en el
Ejército Peruano requerird un enfoque integral que
combine una sdlida infraestructura tecnoldgica,
politicas claras, recursos humanos capacitados y
una mentalidad abierta a la innovacion. Al enfrentar
los desafios y aprovechar las oportunidades de la
IA, el Ejército del Perd puede avanzar hacia un
futuro estratégico sélido y prepararse para los
desafios y exigencias cambiantes del entorno de
defensa y seguridad nacional.
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